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Motivation

• Cybersecurity ‐ the biggest fear for many organizations. (e.g., Colonial 
Pipeline ransomware attack, etc.) (Cowley 2018)
• Challenges between supply and demand of cybersecurity workforce
• Substantial initiatives to increase Cybersecurity workforce in:
• Government 
• Academia
• Private Sector

Academia Private 
Sector

Government



Cybersecurity is a moving target



Motivation (cont.)

• Gap between sophisticated cyber‐attacks and cyber defense 
mechanisms
• Cybersecurity KSATs should be updated with emerging technologies

 Need to identify and update new KSATs for Cybersecurity Workforce



Research Purposes

• To analyze and compare existing cybersecurity workforce frameworks 
to identify detailed required elements 

• To find new Cybersecurity KSATs from Job Posting Data through NLP 
techniques

• To provide a prototype to enhance current KSATs for cybersecurity 
education and workforce development



Sub‐Project #1 

Sub‐Project #2 



Sub‐project 1: “Comparison and Analysis of 
Cybersecurity Workforce (CSW) Frameworks”

Motivation

• Large complex corpus of frameworks across various industries
• Frameworks dedicated to cybersecurity workforce (CSW) 
development



Goals

• Identify differences and similarities between CSW frameworks
• Provide clarity



Method/Analysis

• Collect frameworks across industries
• Focus on CSW development
• Initial frameworks identified, reduced to six
• Analyzed frameworks: 181 & 181r, COBIT, DoDD 8140, CCM, NCAE

• Develop criteria to evaluate frameworks
• Key elements: publishing org., goal/objective, audience, mapping component



Outcome: Comparison Table



Outcome: NICE CWF_2017 vs. NICE CWF_2020
NICE Cybersecurity Workforce Framework (NCWF) ‐ NIST 

SP 800‐181 in 2017 NICE CWF‐ NIST SP 800‐181r1 in 2020

Initiative organization NIST (National Institute of Standard and Technology) NIST
Goal/Objective Describes and categorizes cybersecurity work and identifies 

sample job titles, tasks, and KSAs (Knowledge, skills, and 
Abilities)

Describes cybersecurity work and learners 
implemented through a modular building block 
approach comprised of Tasks, Knowledge, and Skills

Main Audience • Employers
• Current/Future Cybersecurity workers
• Training/Certification Programs
• Educators
• Technology Providers

• Employers
• Organizations, public and private
• Educators/Trainers
• Students and those looking to enter the field

Mapping Components • 7 Categories (Securely, Provision, Protect and Defend, 
Investigate, College and Operate, analyze, Operate and 
Maintain, Oversee and Govern)
• 33 Specialty Areas
• 52 Work Roles (KSA)

(New KSATs in Draft
Previous NIST components valid until further 
publication) Nov 2021

Highlights • Backed by NIST
• Large target audience
• Biggest mapping component

• 181r provides a simplified and flexible approach to 
describe cybersecurity work
• Able to be utilized by a wide range of users



Findings

• Identified similarities and differences
• Developed template for evaluation
• Common KSATs across frameworks



Sub‐project 2: “Exploratory Analysis of Cybersecurity 
KSATs from Job Posting Data Using NLP techniques”
Motivation

• Emerging technologies may not be covered by existing KSATs
• Inconsistencies in job posting requirements and lexicon
• Difficult to identify necessary skills across disciplines



Goals

• Identify new KSATs related to emerging technologies
• Update KSATs for CSW development
• Provide a prototype to establish and improve new KSATs across CSW



Identified Job Roles

Different job roles (and related job titles)

• Entry Level
• 1.1 Cybersecurity Specialist/Technician
• 1.2 Cyber Crime Analyst/Investigator
• 1.3 Incident Analyst/Responder
• 1.4 IT Auditor

• Mid‐Level
• 2.1 Cybersecurity Analyst
• 2.2 Cybersecurity Consultant
• 2.3 Penetration & Vulnerability Tester

• Advanced Level
• 3.1 Cybersecurity Manager/ Administrator
• 3.2 Cybersecurity Engineer
• 3.3 Cybersecurity Architect
• 3.4 Cybersecurity Director



Identified Information
Level Job Roles Related Job Titles

1. Entry‐level
 

1.1 Cybersecurity 
Specialist/Technician

Information Security Specialist, IT Security Specialist, IT Specialist Information Security, 
Information Technology Specialist Information Security, Mission Assessment Specialist, 
Cyber Defense Infrastructure Support Specialist, System Testing and Evaluation 
Specialist, Network Operations Specialist, Research & Development Specialist, 
Technical Support Specialist

1.2 Cyber Crime 
Analyst/Investigator

Digital Forensics Analyst, Cyber Forensic Specialist, Cyber Security Forensic Analyst, 
Computer Forensics Analyst

1.3 Incident 
Analyst/Responder

Senior Analyst, Information Security, Disaster Recovery Specialist, Network Technical 
Specialist, Audit Project Manager ‐ Information Security, All‐Source Analyst, Target 
Network Analyst, Multi‐Disciplined Language Analyst, Threat/Warning Analyst, 
Vulnerability Assessment Analyst, Cyber Defense Analyst, Exploitation Analyst, Data 
Analyst, Systems Security Analyst

1.4 IT Auditor Senior IT Auditor, IT Audit Consultant, IT Audit Manager, IT Internal Auditor, IT Program 
Auditor

Major Cybersecurity Job Titles ‐ Partial



Research Procedure – Outline

Scrape Job 
Posting Data

TF‐IDF/SVD/NMF

Topics

New KSATs

Data Cleaning



Data Collection

• Collect data from online job posting site
• Develop tool to scrape job details

• Description
• Skills
• Knowledge
• Experience
• Requirements



Data Collection (Cont.)

• Tool Developed Utilizing 
Python
• Python Libraries

• BeautifulSoup, NLTK, 
Pandas, Requests, Scikit‐
learn, TextBlob

• Parse search terms
• Example: cybersecurity, 
cyber security



Data Collection & Detail



Data Preparation ‐ Cleaning

• Prepare text data for analysis
• Remove punctuations, special characters, periods, dashes, etc.
• Tokenize text
• Remove stop words



Data Preparation ‐ Preprocessing

• TF‐IDF Vectorizer
• Cleans Text
• Creates N‐grams
• Measures the Importance of 
Terms



Data Analysis ‐ Topic Modeling (N‐Grams)



Data Analysis ‐ NMF

• NMF (Non‐negative Matrix Factorization)
• Identify topics throughout corpus
• Topics translated to KSATs



Data Analysis – Output (NMF)
‐



Outcomes

• New KSATs identified using 
NMF output (e.g., cyber 
cryptocurrency fraud 
analysis)

• Updated new KSATs related 
to job roles (e.g., Cyber 
Crime Analyst\Investigator)



Discussion 

Contributions

• To develop important tools that continuously update new KSATs
• To provide opportunities to utilize the outcomes and developed tools
• To predict future workforce needs and to fill the shortage of qualified 
cybersecurity professionals



Discussion (cont.)

Implications

• For job candidates, it gives a better understanding of the emerging 
KSATs needed for their future careers
• For employers, it provides new skill requirements for recruitment and 
workforce development
• For institutions, it helps to develop new content for their 
cybersecurity programs



Future Plan

• To extend the analysis including more data sets
• To incorporate detailed education and training units based on the 
identified new KSATs.
• To disseminate findings
• Presenting “Analyzing Cybersecurity KSATs through Text Analysis” at DSI 52nd 
Annual Conference on Nov. 17‐20, 2021

• Submitting journal outlets such as CACM, CAIS, etc.
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